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A HISPASAT ratifica seu firme compromisso com a Exceléncia e a melhoria continua
na prestacdo de seus servigos, visando satisfazer as necessidades de conexido das
pessoas em qualquer regido, por meio de servicos avancados de comunicagdes via
satélite, capazes de responder com qualidade, eficiéncia, confiabilidade e integrar a
prevengdo em sua atividade diaria de trabalho, de acordo com as necessidades e
expectativas de seus grupos de interesse.

A HISPASAT, ciente dacompromissos contratado com seus clientes, funcionarios e
demais partes interessadas considera oQualidade, Seguranca e Saude no Trabalho,
Cultura de bem-estar, Meio Ambiente, Conciliagao da vida pessoal e profissional,
Seguranca da Informacao e Responsabilidade Social,factores prioritarios para o
desenvolvimento da sua actividade. Da mesma forma, a HISPASAT considera a
informagdo como um ativo de fundamental importancia para as operacdes diarias, e
estabelece 0s meios necessarios para garantir a integridade, disponibilidade,
confidencialidade, autenticidade e rastreabilidade da informacdo capturada,
armazenada, processada, processada e guardada em seus sistemas de informacao.
controlar as informacdes do ambiente. Para isso, a organizagdo conta com um
Sistema de Gestao Integrado, que garante o alcance dos mais altos padrdes nessas
areas.

O Sistema Integrado de Gestao HISPASAT, concebido para responder
ascompromissosindicado,baseia-se nos seguintes principios que deve servir de
referencial a diregdo para a definigdo de objetivos e a todos os seus colaboradores
como referencial no desenvolvimento da sua atividade profissional:

= Conformidade com as normas legais e regulamentaresaplicaveis, tanto a
nivel nacional como internacional, assim como o compromisso de adequar-se
as futuras normas, requisitos de aplicacdo da HISPASAT.

= Satisfazer as necessidades, expectativas e exigéncias dos clientes,
funcionarios e outras partes interessadas.

= Preocupacao com as pessoas, o principal motor da nossa organizagao,
comprometendo-nos a favorecer a igualdade de tratamento e oportunidades
para todos os profissionais da HISPASAT, como principio basico e transversal
na gestdo de pessoas, meios de comunicagao, formacdo, sensibilizacao,
consulta e participacdo de nossos funcionarios na gestdo da Qualidade,
Segurancga da Informagéo e Seguranga e Saude, para o bom desempenho de
seu trabalho.Integracao da saude e segurang¢a no trabalho e conciliagao
entre a vida pessoal e profissional em todas as nossas atividades e
decisoes, como elemento elementos fundamentaispara o desenvolvimento
de nossas atividades.

= Orientagao de nossas atividades preventivas para melhorar a seguranga,
eliminar perigos e reduzir riscos, a fim de evitar danos e deterioracdo da
saude de nossos funcionarios.
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Compromisso com a protegcao dos ativos de informacéao e seus suportes,
sendo proibido o tratamento de tais informacdes para finalidades diversas das
estabelecidas.

Compromisso com um elevado nivel de qualidade na prestacao dos
nossos servicos, mantendo uma preocupag¢ao permanente em dar respostas
de qualidade, eficazes e fiaveis as necessidades dos nossos clientes.

Busca pelo equilibrio territorial e integragao da sociedadepromovendo-o
através dos servigos desenvolvidos.

Atuacao com rigor e transparéncia, seguindo sempre os procedimentos
estabelecidos e sempre sob um comportamento ético e responsavel.

acao responsavel, reconhecendo e corrigindo erros, e tendo uma atitude
ativa para enfrentar os desafios do ambiente.

Desenvolvimento de relacionamentos flexiveis e transparentes com os
nossos colaboradores, cooperando com elesna coordenacao das atividades
empresariais,para um conhecimento efetivo dos riscos, o desenvolvimento
de medidas efetivas de protecao e prevencao.

Desenvolvimento de atividades em parceria com os lideres tecnholégicos
do setor,de forma a atingir os mais elevados niveis de qualidade e satisfacdo
dos nossos clientes.

Na area de Seguranca da Informacao A HISPASAT definiu diretrizes gerais
relacionadas a Seguranga da Informagao que permitem a empresa proteger e garantir
a integridade, disponibilidade, confidencialidade, autenticidade e rastreabilidade da
informagado capturada, armazenada, processada e guardada, e salvaguardar os
recursos utilizados para a prestagdo de seus servigos, entendimento por tais
conceitos:

Integridade:é a propriedade que visa manter os dados livres de modificagédo
nao autorizada.

Disponibilidade:E a caracteristica, qualidade ou condi¢do da informacdo
estar disponivel para quem deve acessa-la, sejam pessoas, processos ou
aplicacoes.

confidencialidade:é a titularidade da informagado, o que garante que ela
seja acessivel somente ao pessoal autorizado pelo GRUPO HISPASAT a
acessar tal informacao.

Autenticidade:é a garantia de identidade ou origem.

rastreabilidade:é a garantia de que, a todo o momento, sera possivel
determinar quem fez o qué e a que horas.
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Além do anterior, a Geréncia HISPASATsobre a area de Seguranca da
Informacaorefere, compromete-se a:

sistemas de informacao, empregados do GRUPO HISPASAT utilizam a
engenharia segura como parte do processo de aquisicdo e/ou modificagdo
de seus aplicativos.

todos os enclaves usar a Engenharia de Seguranca de Sistemas de
Informacéao (ISSE) para implementar, melhorar a defesa e resolver qualquer
incidente e vulnerabilidade detectada dentro dos limites do enclave.

As medidas e procedimentos necessarios sao implementados controlar
0 acesso a informagdo, assegurar o acesso de utilizadores autorizados e
impedir o acesso a servigos de rede e sistemas operativos a quem nao o
deve, de acordo com o principio “Need to know ou Access to need to know
information”.

Os sistemas de comunicagao e a rede interna sdo protegidospor
elementos de seguranca de perimetro, como firewalls e sistemas de
deteccao de intrusdo de rede (IDS), implantados em: a borda do enclave
(WAN), o enclave interno e os pontos-chave do res, conforme necessario.

A continuidade da Missao é garantida e as fungdes de negodcio estéo
sempre operacionais dentro dos prazos estabelecidos pela empresa.

As avaliacoes de risco de seguranca sao realizadas de informagcao dos
sistemas da HISPASAT, proporcionando mecanismos para reduzir as
ameacas que pdéem em risco o cumprimento dos requisitos operacionais.

Medidas de seguranca fisica sdao estabelecidas e mantidas necessarias
para evitar o acesso nao autorizado, roubo, danos ou circunstancias que
ponham em perigo pessoas ou bens ou provoquem a interrupgdo das
atividades.

a equipe humana do GRUPO HISPASAT dispde dos meios, capacitagao e
informacgao necessarios para proteger os ativos de informacao utilizados em
suas operacgoes diarias, sendo proibido o tratamento de dita informacao para
finalidades diversas.

Neste mesmo contexto,os usuarios da informacdo armazenada e processada em
seus sistemas de informagao dentro do ambiente de controle de satélites do GRUPO
HISPASATeles se comprometem a:

Promover o uso eficiente de sistemas de informagdes evitando trafego
desnecessario na rede e seguindo as diretrizes estabelecidas pelo Grupo.

Custodia de ativos que possuem para o cumprimento de suas obrigagbes
contratuais.

Nao divulgue ou use diretamente as informagoes a que tenham acesso
durante sua relacdo de trabalho com o GRUPO HISPASAT. Todos os
compromissos devem ser mantidos, mesmo apés o término do vinculo
empregaticio com a empresa.

Certifique-se de que todos os funcionarios e terceiros, na sua area de
responsabilidade,entender suas responsabilidades e sdo adequados para
desempenhar as fungdes que lhes correspondem, de forma a reduzir o risco
de roubo, fraude ou uso indevido dos recursos colocados a sua disposi¢ao.
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Evite todos os tipos de acesso fisico ndao autorizado e medidas de
seguranga serdao tomadas para evitar perdas, danos, roubos ou
circunstancias que coloquem em risco o patrimdnio ou possam causar a
interrupcao das atividades do GRUPO HISPASAT.

Faca uso eficiente das redese e-mail, preservando a confidencialidade e
integridade das informacgdes transmitidas por esses meios.

Controle o acesso aos sistemas de informacao da organizagao para que
seja realizada apenas por pessoal autorizado e nas condigdes de seguranga
que a organizagao decidiu operar.

Registre e relate qualquer incidente seguranga de que estao cientes.

Evitar qualquer tipo de descumprimento das leis ou obrigagbes legais,
regulatérias ou contratuais e requisitos de seguranca que afetem o SGSI.

A HISPASAT também mantém orientagdes sobre:

Dispositivos moveis,preparados para ndo comprometer a seguranga da
informagédo na utilizagdo de dispositivos moveis, em caso de roubo ou
extravio dos dispositivos ou devido a intrusdo nos mesmos.

Controle de acesso,desenvolvido para gerenciar o correto acesso dos
funcionarios as informacbes da empresa.

controles criptograficosestabelecido para garantir o acesso seguro por
meio de medidas de protecao de informacgdes.

Local de trabalho organizado e tela limpapreparados para impedir o
acesso nao autorizado as informacgdes da organizagao.

intercambio de informacoesdefinidos para proteger a troca de informagdes
com terceiros e evitar a interceptagdo de informagdes divulgadas pela
empresa.

Relacbes com fornecedoresdesenvolvido para estabelecer diretrizes
organizacionais que mitiguem os riscos associados a terceiros.

conformidadecom seguranga para garantir que todos os procedimentos de
seguranga nas areas de responsabilidade sejam executados corretamente
para cumprir as politicas e padroes de seguranga e quaisquer outros
requisitos de seguranca aplicaveis.
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Além disso, no campo da Responsabilidade Social A HISPASAT mantém o
compromisso de cumprir os Principios de Responsabilidade Social estabelecidos pela
norma ISO 26000 de:

Prestacao de contas, segundo o qual a HISPASAT tem o dever de aplicar a
transparéncia devido ao seu impacto na sociedade, na economia e no meio
ambiente e nas agdes realizadas.

Transparéncia, pelo que disponibiliza toda a informagdao que os interessados
possam requerer em linguagem simples e em formatos acessiveis.

Respeito aos interesses das partes interessadas e promog¢dao do
comportamento ético, baseada nos valores de honestidade, justi¢ca e integridade.

Respeito pelos interesses das partes interessadas.

Cumprimento do principio da legalidade, dando a conhecer aos seus membros
as leis e regulamentos aplicaveis para que todos os tenham em conta na sua
atividade normal.

Respeito aos regulamentos internacionaisem termos de Responsabilidade
Social.

Em relacao aos direitos, promovero que esta estabelecido na Carta Universal
dos Direitos Humanos.

No que diz respeito ao ambito da gestdo de uma Organizacao Saudavel (Modelo
SIGOS),0 GRUPO HISPASAT busca alcangar para sua organiza¢do e seus grupos de
interesse uma cultura de bem-estar que proporcione ambientes de trabalho seguros,
saudaveis e comprometidos com o meio ambiente que também envolva:

= A melhoria da saude e seguranca dos membros da organiza¢dao,de seu
ambiente pessoal, familiar e comunitario.

= A promogao de estilos de vida saudaveis.
=  Um compromisso com a comunidade.

= Levando em consideragdo seus fatores de risco especificos e suas
consequéncias, o seu contexto direto e indireto e os requisitos legais e outros
requisitos que a organizacdo subscreva no dominio da salde e bem-estar.

Finalmente, especificamente no campo do Meio Ambiente, através desta politica o
GRUPO HISPASAT formaliza:

. Seu compromisso com a protecio do meio ambiente, incluindo a
prevencdo da poluicdo, e outros compromissos especificos relevantes para
o contexto da organizagao.

. Seu compromisso de cumprir os requisitos legais e outrosque, em matéria
ambiental, se aplicam as suas atividades e nucleos.
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As diretrizes e compromissos acima sao especificados e desenvolvidos por meio do
Sistema de Gestao Integrado que a Administragcdo se compromete a estabelecer de
acordo com determinados padrdes orientados para Modelos de Exceléncia, todos
baseados na gestdo de pessoas, na gestdo de processos € na melhoria continua dos
processos e na Gestdo Integrada Sistema; garantindo sua eficacia e eficiéncia no
desenvolvimento das atividades profissionais.

Sr. Miguel Angel Panduro Panadero
CEO da HISPASAT SA
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