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POLITICA DE GESTAO INTEGRADA
GRUPO HISPASAT

O Grupo HISPASAT ratifica seu firme compromisso com a Exceléncia e a melhoria
continua na prestacdo de seus servicos destinados a atender as necessidades de
conexdo das pessoas em qualquer regido através de servicos avancados de
comunicac¢des por satélite capazes de dar uma resposta com qualidade, eficiéncia,
confiabilidade e integracdo da prevencdo em sua atividade diaria de trabalho. as
necessidades e expectativas de seus stakeholders.

O Grupo HISPASAT, consciente dos compromissos que assume com seus clientes,
funcionarios e demais partes interessadas, considera a Qualidade, Saude e
Seguranca no Trabalho, Cultura de Bem-estar, Meio Ambiente, Conciliacdo e
Vida Pessoal, Seguranca da Informagdo e Responsabilidade Social como fatores
prioritdrios para o desenvolvimento de sua atividade. Da mesma forma, o Grupo
considera a informacdo como um ativo de fundamental importancia para as operacdes
diarias, e estabelece os meios necessarios para proteger e garantir a integridade,
disponibilidade, confidencialidade, autenticidade e rastreabilidade das informacdes
capturadas, armazenadas, processadas, processadas e salvaguardadas em seus
sistemas de informacéo, e salvaguardar os recursos utilizados para a prestacdo de
seus servicos. Para tal, a organizacdo disp6e de um Sistema de Gestdo Integrado,
que garante o cumprimento dos mais elevados padrdes nestas areas.

O Sistema de Gestao Integrado do Grupo HISPASAT, desenhado para responder
aos compromissos acima mencionados , baseia-se nos seguintes principios que
devem servir a direcao como quadro de referéncia para a definicdo de objetivos e a
todos os seus empregados como quadro de referéncia no desenvolvimento de sua
atividade profissional:

e O cumprimento das normas legais e regulamentares aplicaveis , tanto a nivel
nacional como internacional, bem como o compromisso de adaptacéo as futuras
normas, requisitos de aplica¢éo para o Grupo HISPASAT.

e Atender as necessidades, expectativas e exigéncias de clientes,
funcionérios e outras partes interessadas.

e A preocupacdo com as pessoas, principal impulsionadora de nossa
organizacao, e estamos comprometidos em promover a igualdade de tratamento
e oportunidades para todos os profissionais do Grupo HISPASAT, como um
principio basico e transversal na gestao de pessoas. Seguranca da Informacao e
Saude e Seguranga, para o bom desempenho de seu trabalho. Integracao da
saude e seguranca ocupacional e equilibrio entre vida profissional e pessoal
em todas as nossas atividades e decisdes, como elementos fundamentais para
o desenvolvimento de nossas atividades.

e Compromisso com um elevado nivel de qualidade na prestacdo dos nossos
servicos, mantendo uma preocupacdo permanente em dar respostas de
gualidade, eficazes e fiaveis as necessidades dos nossos clientes.

e Orientacdo de nossas atividades preventivas para melhorar a seguranca,
eliminar perigos e reduzir riscos, a fim de evitar danos e deterioracdo a saude
de nossos funcionarios.
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E proibido o compromisso com a protecdo dos ativos de informac&o e seus
suportes, e o tratamento dessa informacéo para fins diferentes dos estabelecidos.

Buscar o equilibrio territorial e a integracéo da sociedade, promovendo-o por
meio dos servicos desenvolvidos.

Atuar com rigor e transparéncia, seguindo os procedimentos estabelecidos em
todos os momentos e agindo sempre com ética e responsabilidade. Em virtude do
qual fornece todas as informacdes que as partes interessadas possam solicitar em
linguagem simples e em formatos acessiveis.

Agir com responsabilidade, reconhecer e corrigir erros e ter uma atitude ativa
para enfrentar os desafios do ambiente.

Desenvolvimento de relagdes flexiveis e transparentes com 0S nOSSOS
colaboradores, cooperando com eles na coordenacao das atividades
empresariais, para um conhecimento efetivo dos riscos, desenvolvimento de
medidas eficazes de protecdo e prevencao.

Desenvolvimento de atividades lado a lado com lideres tecnolégicos do
setor, a fim de alcancar os mais altos niveis de qualidade e satisfa¢éo do cliente.

Além disso, a Dire¢cdo do Grupo HISPASAT, no que diz respeito ao ambito da
Seguranca da Informacéao , compromete-se a:

Os sistemas de informacao utlizados pelo Grupo HISPASAT utilizam
engenharia segura como parte de seu processo de aquisicdo e/ou modificacdo de
aplicacoes.

Todos o0s enclaves usam a Engenharia de Seguranca de Sistemas de
Informacéo (ISSE) para implementar, melhorar a defesa e corrigir quaisquer
incidentes e vulnerabilidades detectados dentro dos limites do enclave.

S&o implementadas as medidas e procedimentos necessarios para controlar
0 acesso a informacdo, garantir o acesso de usudrios autorizados e impedir o
acesso aos servicos de rede e sistemas operacionais a quem nao Ihes deve, de
acordo com o principio de " Acesso a necessidade de saber informacdes".

Os sistemas de comunicacéo e a rede interna séo protegidos por elementos
de seguranca de perimetro, como firewalls e sistemas de detec¢éo de intruséo de
rede (IDS), implantados em: a borda do enclave (WAN), o enclave interno e os
principais pontos de rede, conforme necessario.

Garantir que a continuidade da Missao e das fungdes de negdcio estdo sempre
operacionais dentro dos prazos estabelecidos pela empresa.

As avaliacbes de risco de seguranca da informacdo sédo realizadas nos
sistemas do Grupo HISPASAT, fornecendo mecanismos para reduzir as ameacas
que comprometem o0 cumprimento dos requisitos operacionais.

As medidas de seguranca fisica necessarias sédo estabelecidas e mantidas
para evitar o acesso nao autorizado, roubo, dano ou circunstancias que coloqguem
em risco pessoas ou bens ou causem a interrupgdo das atividades.

Especificamente no ambito do Meio Ambiente , através desta politica, o Grupo
HISPASAT formaliza:

Seu compromisso com a protecao ambiental, incluindo a prevengcdo da
poluicdo, e outros compromissos especificos relevantes para o contexto da
organizacao.

As cOpias impressas nao tém garantia de validade.
© Documento de propriedade do Grupo HISPASAT



Docusign Envelope ID: 8F9C7CCC-6579-40C4-8C4A-DOBCE1A05C80

hispasat

No ambito da gestdo de uma Organizacao Saudavel (Modelo SIGOS), o Grupo
HISPASAT busca alcancar para sua organizacéo e seus stakeholders uma cultura de
bem-estar que proporcione ambientes de trabalho seguros, saudaveis e
comprometidos que também envolvam:

e Melhorar a saude e a seguranca dos membros da organizacéo, seu ambiente
pessoal, familiar e comunitario.

e A promocgdao de estilos de vida saudaveis.

e Um compromisso com a comunidade.

e Tendo em conta os seus fatores de risco e consequéncias especificas, 0 seu
contexto direto e indireto e os requisitos legais e outros que a organizagdo
subscreve no dominio da saude e bem-estar.

No campo da Responsabilidade Social , compromete-se a cumprir 0s principios
estabelecidos pela norma ISO 26000, além do acima:

o Accountability, segundo a qual o Grupo HISPASAT tem o dever de aplicar
transparéncia devido ao seu impacto na sociedade, na economia e no meio
ambiente e as acdes realizadas.

e Respeito pelos interesses das partes interessadas e promocao de um
comportamento ético, assente nos valores da honestidade, equidade e
integridade.

e No que diz respeito aos direitos, promover as disposi¢cdes da Carta Universal
dos Direitos Humanos.

As diretrizes e compromissos acima sdo especificados e desenvolvidos através do
Sistema de Gestéo Integrado que a Dire¢do se compromete a estabelecer de acordo
com determinados padrbes orientados para os Modelos de exceléncia, todos
baseados na gestdo de pessoas, gestdo de processos e melhoria continua de
processos e no Sistema de Gestdo Integrado; garantir a sua eficacia e eficiéncia no
desenvolvimento das atividades profissionais.
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