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Hispasat México, S.A. de C.V
Cddigo de politicas de gestidn de trdfico y administracion de red

De conformidad con el articulo 145 de la Ley Federal de Telecomunicaciones y Radiodifusion, asi
como de los Lineamientos para la Gestion de Trafico y Administracion de Red a que deberan suje-
tarse los concesionarios y autorizados que presten el servicio de acceso a Internet, Hispasat México,
S.A. de C.V. (“Hispasat”) estd comprometido a prestar el servicio de acceso a Internet bajo los
principios de libre eleccion, no discriminacion, privacidad, transparencia e informacién, gestion de
trafico, calidad y desarrollo sostenible de la infraestructura, por lo que en atencién a los mismos se
publica la siguiente

I. Derechos de los usuarios

De los Derechos de los usuarios finales del servicio de acceso a Internet

Los usuarios finales del servicio de acceso a Internet de HISPASAT MEXICO, S.A. de C.V. (‘la
compania”), de conformidad con la Ley Federal de Telecomunicaciones y Radiodifusion, particular-
mente con lo establecido en su articulo 145, asi como con lo establecido en los articulos 3 y 4 de
los Lineamientos para la gestion de trafico y administracion de red a que deberan sujetarse los
concesionarios y autorizados que presten el servicio de acceso a Internet, publicados por el Instituto
Federal de Telecomunicaciones en el Diario Oficial de la Federacién, el 05 de julio de 2021, cuentan
con los siguientes derechos:

Libre eleccion.

e Los usuarios de los servicios de acceso a Internet podran acceder a cualquier contenido,
aplicacion o servicio ofrecido por la compafiia, dentro del marco legal aplicable, sin limitar,
degradar, restringir o discriminar el acceso a los mismos.

La compania no limitara el derecho de los usuarios del servicio de acceso a Internet a incorporar
o utilizar cualquier clase de instrumentos, dispositivos 0 aparatos que se conecten a su red,
siempre y cuando éstos se encuentren homologados.

El uso aceptable del servicio de internet supone riesgos y responsabilidades para la seguridad
y privacidad de los usuarios cuando buscan, acceden y/o descargan, por ejemplo, contenidos,
aplicaciones o servicios ilegales, ilicitos, dafinos con malware, virus informaticos, adware, spy-
ware, phishing, etc.
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No discriminacion.

La compafiia en la prestacion de los servicios se abstendra de obstruir, interferir, inspeccio-
nar, filtrar o discriminar contenidos, aplicaciones o servicio.

Privacidad.

La compania preservara la privacidad de los usuarios y la seguridad de la red, por lo que,
en ningun caso la informacion que se cursa por medio de la plataforma satelitales inspec-
cionada, monitoreada ni alterada, asegurando asi la integridad de la informacién cursada y
el tratamiento de la informacion del usuario final, sera administrada de conformidad con el
Aviso de Privacidad de ésta, asi como con lo preceptuado en la Ley Federal de Proteccién
de Datos Personales en Posesion de los Particulares, su reglamento y demas disposiciones
legales y administrativas que sean expedidas por la autoridad competente.

La compafiia garantizara la inviolabilidad de las comunicaciones privadas de los usuarios
finales y unicamente podra bloquear el acceso a determinados contenidos, aplicaciones o
servicios con el fin de preservar la privacidad de sus usuarios, la seguridad de la red, asi
como para prevenir la comision de delitos cuando una norma general asi se lo permita o
bien, devenga de un mandamiento expedido por autoridad judicial y/o administrativa com-
petente o en su caso, resulte de una peticién formal y expresa del usuario final.

Transparencia e Informacion.

La compafiia tendra publicado en su pagina de Internet la informacion relativa a las caracte-
risticas del servicio que ofrece, incluyendo las presentes politicas de gestién de trafico y
administracion de red autorizada por el Instituto, velocidad, calidad, la naturaleza y garantia
del servicio; lo anterior, con la finalidad de que tomen una decisién informada sobre las dife-
rentes alternativas disponibles en el mercado.

Gestion del Trafico.

La compafiia garantizara la calidad o la velocidad de servicio contratada por el usuario final,
siempre que ello no constituya una practica contraria a la sana competencia y libre concu-
rrencia.

Calidad.

La compania, comprometida con el servicio que brinda a sus usuarios finales, preservara los
niveles minimos de calidad que al efecto se encuentran previstos en los Lineamientos para
la gestion de trafico y administracion de red a que deberan sujetarse los concesionarios y
autorizados que presten el servicio de acceso a Internet, asi como a las modificaciones que
éstos de tiempo en tiempo sufran o cualquier otra disposicién que con posterioridad los mo-
difique, sustituya o complemente.
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Politicas de gestidon de trdfico y administracién de red

Aceleracion TCP1

En qué consiste: Consiste en la aplicacion de determinados mecanismos de optimizacién de
los paquetes TCP para la compensacion del retardo debido a las comunicaciones satelitales,
reduciendo el numero de paquetes que se deben compartir con los servidores de Internet.
En qué casos y para qué se utiliza: Las plataformas satelitales disponen de este mecanismo
por defecto para la mejora de la experiencia de usuario cuando esté utilizando comunicacio-
nes sobre el protocolo de transporte TCP.

Impacto en la experiencia del usuario: Este mecanismo es necesario para una buena expe-
riencia de usuario en un servicio de acceso a Internet sobre TCP.

Posibles afectaciones en caso de no implementacion: De no ser implementado este meca-
nismo, la experiencia de usuario se veria muy afectada, aumentando por ejemplo el tiempo
de carga de paginas web.

Optimizacion de ancho de banda:

En qué consiste: La optimizacidon de ancho de banda se realiza mediante técnicas de com-
presion de datos y priorizacion de trafico para maximizar el rendimiento de la red.

En qué casos y para qué se utiliza: Se aplica por defecto en la red para asegurar una gestion
eficiente del trafico, especialmente en escenarios de alta demanda en movilidad, como ope-
raciones maritimas o aéreas.

Impacto en la experiencia del usuario: Mejora la experiencia al permitir una conexion estable
y de calidad, priorizando el trafico esencial.

Posibles afectaciones en caso de no implementacion: Sin optimizacion, la calidad de cone-
xion podria verse comprometida, especialmente en zonas con capacidad limitada, afectando
servicios de comunicacion critica.

Priorizacion de perfiles de mayores velocidades en situacion de congestion

En qué consiste: Este mecanismo se aplica en situaciones de congestion, en los que toda
la capacidad satelital disponible para todos los usuarios esta siendo utilizada. En esa situa-
cioén, el reparte de esa capacidad se hace de forma proporcional al producto contratado,
dando mayor ancho de banda a los usuarios que hayan contratado un producto que permita
alcanzar mayor ancho de banda y menor a los de productos mas reducidos. Con este reparto
proporcional, en ningun momento un usuario quedaria sin capacidad.

En qué casos y para qué se utiliza: Se utiliza con el objetivo de optimizar la experiencia de
los usuarios en base al producto contratado, solo en situaciones puntuales en los que la
velocidad pueda estar limitada y por tanto reducir el impacto que pueda tener esta limitacion.
Impacto en la experiencia del usuario: Este mecanismo asegura el menor impacto posible
en las situaciones de congestion/hora punta sobre todos los usuarios finales, permitiendo
seguir haciendo un uso muy similar del trafico al que podria hacer en situaciones sin con-
gestion

Posibles afectaciones en caso de no implementacion: De no ser implementado este meca-
nismo, los usuarios con productos de mayor velocidad tendrian un mayor impacto en situa-
ciones de congestién, ya que su velocidad maxima se veria reducida de forma mayor, si bien

1 TCP: Transmission Control Protocol (Protocolo de Control de Transmisién)
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para los usuarios con productos de mayor velocidad, no implementar este mecanismo podria
aumentar su velocidad maxima en situaciones de congestion.

Priorizacion de aplicaciones criticas:

e En qué consiste: La red prioriza aplicaciones criticas, como VolIP y sistemas de navegacion,
sobre aplicaciones de menor importancia a peticion del cliente.

e En qué casos y para qué se utiliza: Se utiliza en aplicaciones de movilidad o fijos para ase-
gurar el correcto funcionamiento de las comunicaciones esenciales y la seguridad de las
operaciones.

e Impacto en la experiencia del usuario: La priorizacién asegura que los servicios criticos no
se vean interrumpidos en entornos de movilidad, emergencias o servicios fijos de back up.

o Posibles afectaciones en caso de no implementacion: La falta de priorizacion puede ocasio-
nar interrupciones en comunicaciones esenciales, comprometiendo la seguridad y efectivi-
dad de las operaciones.

Politica de Seguridad y Proteccion de la red:

e En qué consiste: las plataformas emplean medidas de seguridad, como encriptacion de da-
tos y firewalls, para proteger la red de amenazas cibernéticas y accesos no autorizados.

e En qué casos y para qué se utiliza: Se aplica de forma permanente para mantener la segu-
ridad de la red y proteger a los usuarios y sus datos en todas las operaciones moviles y fijas.

e Impacto en la experiencia del usuario: Proporciona un entorno seguro y confiable, permi-
tiendo una comunicacion segura.

o Posibles afectaciones en caso de no implementacion: La falta de estas medidas aumentaria
el riesgo de ciberataques y accesos no autorizados, comprometiendo tanto la seguridad de
la red como la privacidad de los usuarios.

Aplicacion de cuotas-FAP2

e En qué consiste: Consiste en la limitacion del volumen de datos mensual que puede consu-
mir un usuario final a la velocidad contratada

e En qué casos y para qué se utiliza: En soluciones de internet satelital, en los que la capaci-
dad total disponible es limitada y compartida entre todos los usuarios, se utiliza este meca-
nismo para asegurar que dicha capacidad puede ser utilizada de forma eficiente por todos
los usuarios de la red y no por unos pocos que hagan un consumo intensivo

e Impactos de su implementacién en la experiencia del usuario final: Al definir un volumen de
datos maximo que puede cursar el usuario final, una vez se ha cursado ese volumen, su
velocidad maxima se ve reducida y esto puede impactar en su experiencia de usuario.

e Posibles afectaciones en caso de no implementacion: De no ser implementado este meca-
nismo, se produciria mayor saturacion en la red global, afectando a la experiencia de todos
los usuarios finales, especialmente en horas punta de consumo, donde hay un mayor nu-
mero de usuarios accediendo a la red.

Limitacion de velocidad al finalizar su cuota

o En qué consiste: Consiste en la limitacién de la velocidad maxima que puede alcanzar el
usuario final tras haber consumido el volumen de datos mensual definido en su producto.

2 FAP: Fair Access Policy (Politica de Acceso/uso justo).
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e En qué casos y para qué se utiliza: En soluciones de internet satelital, en los que la capaci-
dad total disponible es limitada y compartida entre todos los usuarios, se utiliza este meca-
nismo para asegurar que dicha capacidad puede ser utilizada de forma eficiente por todos
los usuarios de la red y no por unos pocos que hagan un consumo intensivo

e Impactos de su implementacion en la experiencia del usuario final: Al definir un volumen de
datos maximo que puede cursar el usuario final, una vez se ha cursado ese volumen, su
velocidad maxima se ve reducida y esto puede impactar en su experiencia de usuario.

e Posibles afectaciones en caso de no implementacion: De no ser implementado este meca-
nismo, se produciria mayor saturacion en la red global, afectando a la experiencia de todos
los usuarios finales, especialmente en horas punta de consumo, donde hay un mayor nu-
mero de usuarios accediendo a la red.

Algunos productos también pueden usar las siguientes politicas de uso:

Freezone

e En qué consiste: Consiste en la definicion de un tramo horario en el cual el consumo de
datos que haga el usuario final no esta limitado ni contara en su cuota mensual.

e Enqué casos y para qué se utiliza: En tramos horarios, principalmente nocturnos, en los que
el uso de internet es mucho mas reducido que en horas punta, se permite a los usuarios un
mayor consumo, ya que la capacidad total compartida esta infrautilizada.

¢ Impactos de su implementacion en la experiencia del usuario final: Este mecanismo permite
al usuario mejorar su experiencia en horarios concretos y optimizar su uso de Internet para
tardar mas tiempo en consumir su cuota mensual y asi mejorar su experiencia en el resto
del dia.

o Posibles afectaciones en caso de no implementacion: De no ser implementado este meca-
nismo, se desaprovecharia la capacidad disponible y el usuario final consumiria antes su
cuota contratada, quedando limitada su velocidad maxima antes y por tanto afectando a su
experiencia.

Navegacion llimitada / Smartbrowsing

e En qué consiste: Consiste en la definicion de un conjunto de aplicaciones/protocolos para
los cuales el consumo de datos que haga el usuario final no contara en su cuota mensual
independientemente del horario del dia en el que acceda a dichos recursos. En concreto,
las aplicaciones a las que se aplica este mecanismo son todas aquellas consideradas de
navegacion web y de correo electrénico. Es una funcion aplicada exclusivamente para algu-
nos planes con cuota dentro del portfolio de Hispasat.

e En qué casos y para qué se utiliza: De cara a la universalidad de la red y que el hecho de
alcanzar su FAP le impida seguir accediendo a Internet de forma muy limiitada, esto le per-
mite seguir navegando y enviado emails libremente. Es una funcién aplicada exclusivamente
para algunos planes con cuota dentro del portfolio de Hispasat.

e Impacto en la experiencia del usuario: Este mecanismo permite al usuario mejorar su expe-
riencia general, al poder consumir un mayor volumen de datos en caso de utilizar las aplica-
ciones mencionadas y por tanto tener un mayor margen de consumo para otras aplicaciones
sin pasar a estar limitado. Es una funcion aplicada exclusivamente para algunos planes con
cuota dentro del portfolio de Hispasat.

e Posibles afectaciones en caso de no implementacién: De no ser implementado este meca-
nismo, las aplicaciones mencionadas si contarian en el consumo de volumen y por tanto la
cuota contratada quedaria consumida antes, afectando a la velocidad maxima alcanzable y



hispasat

con ello a la experiencia del usuario. Es una funcion aplicada exclusivamente para algunos
planes con cuota dentro del portfolio de Hispasat.

Actualizacion de Software Nocturno

e En qué consiste: Esta funcionalidad permite que las actualizaciones de software de siste-
mas, aplicaciones o dispositivos en la parte del usuario se realicen exclusivamente durante
el horario de “freezone”, definido como un periodo nocturno donde el consumo de datos no
afecta la cuota asignada al usuario. Esta funcion es por peticion del cliente, en caso de que
el mismo prefiera realizar las actualizaciones a su disposicion, la funcion no se activa o es
desactivada.

e Enqué casos y para qué se utiliza: Esta funcionalidad es habilitada en todos los dispositivos
para realizar actualizaciones de software de manera automatica y eficiente en el horario de
menor actividad por peticién del cliente, en caso de que el mismo prefiera realizar las actua-
lizaciones a su disposicion, la funcion no se activa o es desactivada. El objetivo es evitar el
consumo de cuota durante las horas en que el usuario mas utiliza el servicio, optimizando
asi su experiencia sin afectar el uso de datos de sus actividades cotidianas.

e Impacto en la experiencia del usuario: Minimiza el consumo de datos en horas de actividad,
permitiendo que las actualizaciones se realicen sin interrumpir o afectar el uso de otros ser-
vicios. El usuario mantiene la ultima version del software sin preocuparse por la reduccion
de su cuota de datos durante el dia.

e Posibles afectaciones en caso de no implementacién: Si esta funcionalidad no se imple-
menta, las actualizaciones de software podrian consumir la cuota de datos del usuario du-
rante el dia, afectando la disponibilidad de datos para otras actividades. Esto podria tradu-
cirse en una experiencia de uso menos satisfactoria y una gestion de datos menos eficiente.

Calidad de Video SD/HD

e En qué consiste: Esta funcionalidad establece que la calidad de video por defecto para los
contenidos multimedia sera en definicion estandar (SD), permitiendo al usuario optar expli-
citamente por la calidad de alta definicion (HD) bajo peticion. De esta manera, se gestiona
el consumo de datos de manera 6ptima sin sacrificar la calidad de la experiencia visual. Esta
funcion se activa a preferencia del cliente, en caso de que este prefiera realizar la visualiza-
cion de los videos en calidad HD directamente, la funciéon no sera activada.

e Enqué casosy para qué se utiliza: Se aplica a todos los contenidos multimedia reproducidos
en la plataforma, en los cuales se puede ajustar la calidad de video segun la preferencia del
usuario. La calidad SD es la predeterminada para reducir el consumo de datos, mientras que
la calidad HD se ofrece bajo solicitud especifica del usuario. Esta funcion se activa a prefe-
rencia del cliente, en caso de que este prefiera realizar la visualizacion de los videos en
calidad HD directamente, la funcion no sera activada.

e Impacto en la experiencia del usuario: Permite al usuario tener un control directo sobre la
calidad de los contenidos y el consumo de su cuota de datos. Esta funcionalidad optimiza la
experiencia de visualizacién al dar la opcion de elegir entre una calidad basica y una avan-
zada, acorde a sus necesidades en cada momento.

o Posibles afectaciones en caso de no implementacion: Si esta funcionalidad no esta disponi-
ble, los contenidos podrian transmitirse siempre en HD por defecto, lo que implicaria un
consumo mas rapido de la cuota de datos del usuario, limitando el tiempo de acceso a con-
tenidos multimedia de alta calidad.
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Bloqueo o Filtrado de contenidos no autorizados o de alta demanda:

III.

En qué consiste: a peticion del cliente, se puede restringir el acceso a ciertos contenidos o
aplicaciones que consuman gran cantidad de ancho de banda, tales como plataformas de
entretenimiento o descarga de archivos masivos.

En qué casos y para qué se utiliza: Se utiliza para proteger la disponibilidad de la red, parti-
cularmente en servicios donde el ancho de banda es limitado. Es una funcién que responde
Uunicamente a peticiones realizadas directamente por el cliente.

Impacto en la experiencia del usuario: Garantiza que los recursos estén disponibles para
actividades esenciales, lo que mejora la calidad del servicio en operaciones.

Posibles afectaciones en caso de no implementacion: Permitir el uso sin restricciones podria
afectar la calidad de servicio, saturando la red y afectando negativamente a otros usuarios.

Recomendaciones para el usuario

Con la finalidad de que el usuario, lleve a cabo un uso responsable y seguro del servicio de
acceso a Internet, la compania le hace las siguientes recomendaciones, cuyo objetivo es
minimizar riesgos en sus conexiones y su privacidad en las comunicaciones, las cuales son
las siguientes:

No abrir mensajes de correo electrénico de remitentes desconocidos.

Utilizar herramientas para verificar la autenticidad de los correos electronicos.

Brindar tus datos personales solo en sitios de confianza.

Verificar los enlaces antes de dar clic en ellos.

Usar un navegador seguro y actualizarlo constantemente.

Cerrar siempre las sesiones de cuentas personales y redes sociales.

No aceptar en redes sociales invitaciones de desconocidos.

Acceder directamente a los sitios de confianza para hacer busquedas desde ellos.
Verificar que, al navegar por internet los sitios sean de confianza: la URL de esos sitios debe
comenzar con “https”.

No descargar archivos de fuentes no fiables.

Leery, en su caso, aceptar los acuerdos de licencia para el usuario final.

Navegar en sitios seguros.

Aprovechar las opciones de seguridad integradas en los dispositivos moviles.

Conocer todos los detalles de nuestros dispositivos para prevenir ataques.

No utilizar software sin licencia.

Ocultar los datos de navegacioén haciendo uso de servidores proxy.

Utiliza contrasefias seguras que no se repitan y que combinen letras, numeros y hasta sim-
bolos.

Usar un buen antivirus y protector de phishing.

Actualizar constantemente las aplicaciones y/o el sistema operativo de tus dispositivos.
No proporcionar datos sensibles en redes sociales o por correo electronico.
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IV. Referencias actualizadas al marco legal aplicable y, en su caso,
las referencias a los estdndares internacionales que dan origen a
la gestidén de trafico y administracion de red implementada

El presente Cdédigo, se encuentra apegado a lo establecido en la Ley Federal de Telecomunicaciones y Radio-
difusion; los Lineamientos para la gestidon de trafico y administracion de red a que deberan sujetarse los
concesionarios y autorizados que presten el servicio de acceso a Internet; y, la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares y su reglamento.

*k*k
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